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教师签字：                  

考核
标准 

○原理明确 
 
○原理较明确 
 
○原理不明确 

 
 
○分析清晰 
 
○分析较清晰 
 
○分析不清晰 
 
 

○设计可行 
 
○设计基本可行 
 
○设计不可行 

○结论正确，分析
合理 
 
○结论正确，分析
不充分 
 
○结论不正确，分
析不合理 

1. 实验目的： 

1.1 理解访问控制列表的原理 

1.2 掌握访问控制列表的配置 

1.3 掌握访问控制列表在网络中的应用 

 

2. 实验原理： 

经过之前的实验我们已经明白了路由是如何配置的及如何实现的，但是我们又可以发现一个问题在

一个复杂的网络环境中，如果我们对所有发送过来的数据进行转发那么很可能会导致自己的网络带宽

被占用并且还会导致安全问题，所以我们要对要转发的数据进行控制——访问控制列表应运而生。 

之前学习的都是让网络如何连通，今天是在网络连通环境基础上来进行相应的限制 

2.1 什么是访问控制列表？ 

访问控制列表（Access Control List，ACL）是一种网络安全机制，用于控制和管理网络设备（如

路由器、交换机、防火墙）上的流量传输和访问权限。 

访问控制列表可以被看作是一张“清单”，它控制着网络设备上的流量和访问权限。就像我们在家里

有一把钥匙可以锁门一样，ACL可以帮助我们在网络中管理谁能访问哪些资源。 

想象一下，你有一个家庭网络，有多台电脑、手机和其他设备连接在一起。你希望某些设备可以访

问互联网，但不希望其他设备有这个权限。这时，你可以设置一个 ACL 来控制网络访问。ACL 的工作

方式类似于一个安全门禁系统。每个设备进入你的网络时，就会被检查 ACL 的规则。这些规则定义了
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哪些设备被允许通过，哪些设备被禁止。规则可能基于设备的 IP地址、端口号或其他标识来进行匹配。 

假设你设置了一个 ACL 规则，只允许你的笔记本电脑通过网络访问。当你的笔记本电脑试图连接到

网络时，网络设备会检查 ACL 规则，发现匹配的规则允许笔记本电脑通过，于是它可以顺利上网。但

如果其他设备，比如陌生人的手机，尝试连接到网络，ACL 规则会发现没有匹配的规则，因此它会被

拒绝访问。 

当网络设备收到流量时，它会按照配置的 ACL 规则逐条进行匹配，并根据匹配结果执行相应的动作。

如果流量匹配了允许通过的规则，设备将允许该流量通过；如果匹配了拒绝的规则，设备将阻止该流

量；如果没有匹配任何规则，设备可能会根据默认配置执行动作。 

ACL 还可以限制特定类型的流量。举个例子，你可能希望阻止某些应用程序，比如游戏或流媒体服

务，占用太多网络带宽。通过设置 ACL规则，你可以限制这些应用程序的访问，以确保网络资源被合

理利用。 

2.2 通过几个问题更加深入理解访问控制列表 

为什么叫访问控制列表？虽然网络是连通的，但是不允许通信的主机就不能访问，或者说允许访问

的是哪个主机，以及访问主机里的什么服务可以做更加细化的限制所以叫访问控制 

网络当中访问控制的对象是谁？是某个节点当中的主机。 

如何标识和区分控制的对象呢？得用到 IP地址。哪个 IP地址的主机可以访问，或者说可以访问的

哪个 IP 地址的主机以及该主机当中的具体哪个服务，因此有关于 ACL访问控制可以对第几层信息进行

过滤？网络层也就是第三层，要看地址是被允许的还是被拒绝的。 

控制访问的是主机以及主机里的服务，那么服务用端口号来标识。 

因此 ACL 访问控制不仅对三层信息（也就是网络层信息）进行过滤，还可以对四层信息进行过滤，

要读取 IP地址里的数据包和端口号，再根据预告定义好的规则，对数据包做一个过滤。 

 

2.3 访问控制列表解决了什么问题？ 

访问控制列表（Access Control List，ACL）解决了以下几个问题： 

控制网络访问权限：ACL 允许网络管理员限制特定用户、设备或 IP 地址对网络资源的访问。通过

ACL，可以明确规定谁能够访问网络资源，从而确保只有授权的用户或设备能够使用特定的网络服务或

访问敏感数据。 

管理流量传输：ACL 可以控制特定类型的流量在网络中的传输。管理员可以配置 ACL 规则，以阻止

或限制某些类型的流量，如恶意流量、垃圾邮件或特定应用程序的流量。这有助于减轻网络拥塞、提

高网络性能，并增强网络的安全性。 

增强网络安全性：ACL 可以帮助阻止未经授权的访问和网络攻击。通过配置 ACL 规则，管理员可以

限制来自特定 IP 地址或 IP 地址范围的流量，阻止潜在的入侵者进入网络。ACL 还可以用于阻止特定

协议或端口的流量，以防止特定类型的攻击。 
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实现资源隔离：ACL 可以用于实现不同用户、设备或部门之间的资源隔离。通过配置 ACL 规则，可

以限制某些用户或设备对特定资源的访问权限，确保数据的保密性和隐私性。ACL 还可以用于实现虚

拟局域网（VLAN）之间的隔离，确保不同部门或用户组之间的数据隔离。 

时间段访问控制：ACL 允许管理员根据特定的时间段来控制访问权限。这意味着可以配置 ACL 规则，

仅在特定时间段内允许或拒绝特定 IP地址或用户对资源的访问。这对于实施时间限制的访问策略是很

有用的，例如只允许在工作时间内访问某些资源 

 

2.4 访问控制列表的工作过程是什么？ 

首先我们明白访问控制列表在接口应用的方向 

-出：已经过路由器的处理，正离开路由器接口的数据包 

-入：已经到达路由器接口的数据包，将被路由器处理 

列表应用到接口的方向与数据方向有关。 

 

访问控制列表处理语句有一个严格的匹配顺序，拒绝和允许都不匹配才会允许读下一条 

访问控制列表的处理过程：如果匹配第一条规则，则不再往下检查，路由器将决定该数据包允许通

过或拒绝通过。如果不匹配第一条规则，则依次往下检查直到有任何一条规则匹配。如果最后没有任

何一条规则匹配，则路由器根据默认的规则将丢弃该数据包。 
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2.5 访问控制列表有哪几种？ 

访问控制列表的类型： 

1、标准访问控制列表 

-基于源 IP地址过滤数据包 

-标准访问控制列表的访问控制列表号是 1~99 

（基于源 IP，也就是说只要源匹配则通过或者拒绝） 

2、扩展访问控制列表 

-基于源 IP地址、目的 IP 地址、指定协议、端口来过滤数据包 

-扩展访问控制列表的访问控制列表号是 100~199 

（不仅要源 IP 还要看你访问谁，也就是目的 IP，不仅访问源目标以及目标里边的服务，服务对应

的有协议和端口） 

区分标准访问控制和扩展访问控制要根据列表号来区分。 

3、命名访问控制列表 

-命名访问控制列表允许在标准和扩展访问控制列表中使用名称代替表号。 

（也就是说命名既有标准的命名又有扩展的命名） 

3. 实验分析： 

通过对原理的了解，我们可以大致的清楚了访问控制列表是干什么的了，那么我们该如何配置一个

访问控制列表呢？ 

3.1 如何配置访问控制列表？ 

我们需要先决定要使用哪种访问控制，如果比较简单的不需要判断端口，我们可以直接使用标准的

访问控制，而对于需要判断端口我们就需要的使用的扩展的访问列表。 

其次我们需要确定需要筛选的 ip地址（可能包括端口）。其次如果我们要限制的是出口和入口那么

我们需要知道源地址和目的地址。 

然后就是确定需要配置访问控制的接口。 

3.2 outbound 和 inbound 有什么区别？ 

outbound:指规则应用到接口的输出或者离开方向。过滤或检查从接口发送出去的包。 

例如,通过交换机的 fa0/1 接口离开到外部网络的流量。 

inbound:指规则应用到接口的输入或者进入方向。过滤或检查进入接口的包。 

例如,通过交换机的 fa0/1 接口进入内部网络的流量。 

区别在于: 

outbound过滤规则检查包的发送方向,即从交换机接口发送到外部的流量。 

inbound过滤规则检查包的接收方向,即从外部接收进入交换机接口的流量。 

通常: 

边界路由器 ACL使用 inbound 命令,过滤外网进入内网的流量。 

内部交换机 ACL使用 outbound 命令,过滤内网主机发往外网的流量。 

所以: 

inbound对应 ingress方向,检查接口接收流量。 

outbound对应 egress方向,检查接口发送流量。 

两者根据过滤对象流量的方向不同而区分,共同实现对接口流量的分类和控制。正确区分和应用有助

于 ACL 规则的 targeting。 

4. 实验设计： 

4. 1设计拓扑图 
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要求PC1禁止通过路由器访问Internet，而PC2可以通过路由器访问Internet 

4. 2配置主机 IP地址 

4. 3连接主机与路由器的 console口，配置基本访问控制列表 

4. 4验证基本访问控制列表 

4. 5设计高级 ACL使用场景的拓扑图并且连线 

 

要求PC1禁止通过路由器访问FTP文件服务器，而PC2禁止路由器访问私人服务器 

4. 6配置新增的主机 IP地址 

4.7配置高级访问控制列表 

4. 8验证高级访问控制列表 

5. 实验过程： 

5. 1根据拓扑图搭建网络 

首先根据拓扑图，搭建简单的单臂路由链路。搭建时，需注意交换机、路由器配置的端口

号，并严格按照拓扑图进行搭建，方便后期测试工作的进行。 

5. 2 配置主机 IP地址 

根据拓扑图，为单臂路由的两台主机配置 IP 地址 

主机 PC1 配置 IP 为 192.168.1.1；PC2 配置 IP 为 192.168.2.1 
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5.3 配置路由器的 ACL 

① 首先设置访问控制列表 acl2000 

 

② 进入端口模式将访问控制列表应用在端口 

 

5.4 验证基本访问控制列表 

 

5.5根据高级 ACL使用场景的拓扑图连线 

首先根据拓扑图，搭建链路。搭建时，需注意交换机、路由器配置的端口号，并严格按照

拓扑图进行搭建，方便后期测试工作的进行。 
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5.6配置新增的主机 IP地址 

 

5.7 配置路由的高级访问控制列表 

①首先设置高级访问控制列表 

 

 

②进入端口模式将访问控制列表应用在端口 

 

5.8验证高级访问控制列表 
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可见 ACL3002 为高级 ACL,步长为 5，共有三条规则，首先匹配源地址为 192.168.1 的网络访问目的地址

192.168.3.1的21端口的TCP数据报；其次匹配源地址为192.168.2的网络访问目的地址192.168.5.1的TCP

数据报；最后匹配所有 IP数据报。三条规则严格按照顺序匹配，这样可以有序的放行、禁止各类数据报。 

6. 结论与分析： 

6.1 防火长城与访问控制列表 

老师上课介绍访问控制原理是提到了他的在我国的一个应用，我产生了好奇并查阅资料了解了相关知识。 

 

防火长城的原理之一是 IP地址封锁 

IP地址封锁是 GFW（Grate Fire Wall）通过路由器来控制的，在通往国外的最后一个网关上加上一条伪造

的路由规则，导致通往某些被屏蔽的网站的所有 IP数据包无法到达。路由器的正常工作方式是学习别的路由

器广播的路由规则，遇到符合已知的 IP转发规则的数据包，则按已经规则发送，遇到未知规则 IP的数据，

则转发到上一级网关。 

而 GFW对于境外(中国大陆以外)的 XX网站会采取独立 IP封锁技术。然而部分 XX网站使用的是由虚拟主机

服务提供商提供的多域名、单(同)IP 的主机托管服务，这就会造成了封禁某个 IP 地址，就会造成所有使用

该服务提供商服务的其它使用相同 IP地址服务器的网站用户一同遭殃，就算是正常的网站，也不能幸免。其

中的内容可能并无不当之处，但也不能在中国大陆正常访问。现在 GFW通常会将包含 XX信息的网站或网页的

URL加入关键字过滤系统，并可以防止民众透过普通海外 HTTP代理服务器进行访问。 

 

防火长城的原理之一是特定端口封锁 

GFW会丢弃特定 IP地址上特定端口的所有数据包，使该 IP地址上服务器的部分功能(如 SSH的 22、VPN的

1723或 SSL的 443端口等)无法在中国大陆境内正常使用。 

 

防火长城的原理之一是 DNS劫持和污染 

GFW主要采用 DNS劫持和污染技术，使用 Cisco提供的 IDS系统来进行域名劫持，防止访问被过滤的网站，

2002年 Google被封锁期间其域名就被劫持到百度。中国部分 ISP也会通过此技术插入广告。 

对于含有多个 IP地址或经常变更 IP地址逃避封锁的域名，GFW通常会使用此方法进行封锁。具体方法是

当用户向 DNS服务器提交域名请求时，DNS返回虚假(或不解析)的 IP地址。 

全球一共有 13组根域名服务器(Root Server)，目前中国大陆有 F、I这 2个根域 DNS镜像，但现在均已因

为多次 DNS污染外国网络，而被断开与国际互联网的连接。 

DNS劫持和污染是针对某些网站的最严重的干扰。 

干扰的方式有两种： 

一种是通过网络服务提供商(Internet Service Provider)提供的 DNS服务器进行 DNS欺骗，当人们访问某

个网站时，需要要把域名转换为一个 IP地址，DNS服务器负责将域名转换为 IP地址，中国大陆的 ISP接受

通信管理局的屏蔽网站的指令后在 DNS服务器里加入某些特定域名的虚假记录，当使用此 DNS服务器的网络

用户访问此特定网站时，DNS服务便给出虚假的 IP地址，导致访问网站失败，甚至返回 ISP运营商提供的出

错页面和广告页面。 

另一种是 GFW 在 DNS 查询使用的 UDP 的 53 端口上根据 blacklist 进行过滤，遇到通往国外的使用 UDP53

端口进行查询的 DNS请求，就返回一个虚假的 IP地址。 
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6.2 实验感悟 

  如果我们稍微留心一点，我们就会发现我们生活中可以看见到处都是计算机网络的影子，我们在不清楚

原理的情况下已经使用了这么久，然后通过本次实验将课上的理论应用到了实际，书本上的知识不在是死知

识，而是能够通过实践证明的的知识。看着这一个个协议看似紊乱实则高度有序的工作，我不禁感受到无数

前人的伟大，完整的大厦不是一蹴而就的，也不是一人之作，是千千万万的学者和工程师的汗水，才让我们

今天能够直接尝到果实。但是我们作为新一代计算机科学的学者，在享受这些成果的同时也要的发展它，而

发展它就要求我们首先要继承之前学者的智慧，站在巨人的肩膀上，才能远眺和发展。 
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【过程记录（源程序、测试用例、测试结果等）】 

 


